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Normas Generales
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MINISTERIO SECRETARIA GENERAL DE LA PRESIDENCIA
ESTABLECE NORMA TECNICA DE AUTENTICACION

NUm. 9.- Santiago, 19 de mayo de 2023.
Vistos:

Lo dispuesto en los articulos 32 N° 6 y 35 del decreto supremo N° 100, de 2005, que fija €
texto refundido, coordinado y sistematizado de la Constitucién Politica de la Republica; en laley
N©° 19.880, que Establece Bases de |os Procedimientos Administrativos que rigen los Actos de los
Organos de la Administracion del Estado; en laley N° 18.993, que crea el Ministerio Secretaria
Genera de la Presidencia de la Republica, en laley N° 21.180, sobre Transformacion Digital del
Estado; en la ley N° 19.628, sobre Proteccion de la Vida Privada; en la ley N° 19.477, que
aprueba Ley Organica del Servicio de Registro Civil e Identificacion; en el decreto con fuerzade
ley N° 1, de 2020, del Ministerio Secretaria General de la Presidencia, establece normas de
aplicacion del articulo 1° de laley N° 21.180, de Transformacion Digital del Estado, respecto de
los procedimientos administrativos regulados en leyes especiales que se expresan a través de
medios electronicos y determina la gradualidad para la aplicacién de la misma ley, alos 6rganos
de la Administracion del Estado que indica y las materias que les resulten aplicables; en €
decreto supremo N° 4, de 2020, del Ministerio Secretaria General de la Presidencia, que aprueba
el reglamento que regula la forma en gque los procedimientos administrativos deberan expresarse
a través de medios electronicos, en las materias que indica, segun lo dispuesto en la ley N°
21.180 sobre Transformacién Digital del Estado; y en la resolucion N° 7, de 2019, de la
Contraloria General de la Republica, que fija normas sobre exencién del tramite de toma de
razon.

Considerando:

1) Que, € articulo 1° de la ley N° 21.180, sobre Transformacion Digital del Estado,
modifico la ley N° 19.880 para incorporar la digitalizacion y transformacion del ciclo de los
procedimientos administrativos.

2) Que, la misma ley encomend6 a un reglamento la regulacion de una serie de temas
especificos, € que se materializd6 mediante el decreto supremo N° 4, de 2020, del Ministerio
Secretaria General de la Presidencia, que regula la forma en que los procedimientos
administrativos deberén expresarse a través de medios electronicos, en las materias que indica,
seguin 1o dispuesto en la ley N° 21.180 sobre Transformacién Digital del Estado; en adelante
también "el Reglamento”.

3) Que, asimismo, la ley N° 21.180 faculté a Presidente de la Republica para establecer,
mediante uno 0 mas decretos con fuerza de ley, la gradualidad en la implementacién de la ley
para los distintos érganos de la Administracion del Estado. Este mandato legal se materiaizé a
través del decreto con fuerza de ley N° 1, de 2020, del Ministerio Secretaria General de la
Presidencia.

4) Que, e Reglamento dispuso la dictacion de seis normas técnicas sobre interoperabilidad,
seguridad de la informacién y ciberseguridad, documentos y expedientes electronicos,
notificaciones, calidad y funcionamiento, y de autenticacion. Estas normas deberén ser dictadas
mediante decretos supremos emitidos por el Ministerio Secretaria General de la Presidencia y
suscritos también por la o e Ministro(a) del Interior y Seguridad Publica, de Hacienda, de
Justiciay Derechos Humanos o de las Culturas, las Artesy €l Patrimonio, seguin corresponda.

5) Que, en tanto, conforme el mandato del articulo 37 bis de laley N° 19.880 y € articulo
58 del Reglamento, mediante los ordinarios N° 1.454, de 8 de octubre de 2019, N° 1.742, de 24
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de noviembre de 2019, y N° 128, de 28 de enero de 2021, todos del Ministerio Secretaria General
de la Presidenciay €l ordinario N° 1.453, de 8 de octubre de 2020, de la Divisién de Gobierno
Digital del Ministerio Secretaria General de la Presidencia, se citdé a 26 drganos de la
Administracion del Estado y a la Corporacion Administrativa del Poder Judicial para participar
en seis mesas de trabgo interinstitucionales, cuya finalidad fue generar documentos con
recomendaciones técnicas sobre el contenido de cada norma técnica.

6) Que, particularmente, la Mesa Técnica de Autenticacion conto con la participacion del
Servicio de Registro Civil e ldentificaciéon, €l Servicio de Impuestos Internos, la Entidad
Acreditadora del Ministerio de Economia, Fomento y Turismo, la Secretaria de Modernizacion
del Estado del Ministerio de Hacienda, el Ministerio de Educacion, el Fondo Nacional de Salud y
el Consgjo para la Transparencia, quienes trabajaron de acuerdo a estandares internacionales
emitidos por organismos reconocidos en esta materia, asi como en base a diversas normas
técnicas de uso frecuente en nuestro pais.

7) Que, entre los dias 23 de septiembre y 19 de diciembre de 2021, €l Ministerio Secretaria
General de la Presidencia realizo un proceso publico y participativo de consulta ciudadana, que
convoco a personas y agrupaciones de la sociedad civil, para que pudieran opinar y aportar
respecto del modelo de la norma técnica de autenticaciéon. Dichas opiniones, asi como las
recogidas en la mesa técnica citada en el considerando 6° precedente se valoraron y se tuvieron
en consideracion parala elaboracion final de la norma técnica que se aprueba por este decreto.

8) Que, en atencion a que los érganos de la Administracién del Estado deberan integrarse
con & mecanismo de autenticacion correspondiente para que sus sistemas informaticos puedan
validar laidentidad de las personas interesadas, que actien en cualquier fase del procedimiento o
gue ingresen a la o las plataformas electrénicas de los 6rganos de la Administracion del Estado,
fue necesario trabajar en la especificacion de dichos mecanismos de autenticacion, ademés de los
factores de autenticacion que debian establecerse para resguardar € proceso de verificacion de la
identidad.

9) Que, con fecha 4 de febrero de 2022, se dict6 € decreto supremo N° 3, del Ministerio
Secretaria General de la Presidencia, que establece norma técnica de autenticacion, € que fue
ingresado a Contraloria General de la Republica para su trdmite de toma de razén, con fecha 10
de marzo de 2022.

10) Que, con fecha 8 de abril de 2022, el Ministerio Secretaria Genera de la Presidencia
hizo retiro del decreto supremo en comento, por considerar necesario revisar los contenidos de
dicho acto en detalle y subsanar ciertas incongruencias, teniendo en especial consideracion el
especifico carécter técnico del mismo, paralo cual inicid un proceso de revision del mismo con
los 6rganos competentes.

11) Que, en virtud de lo antes expuesto y de las facultades que laley me otorga,

Decreto:
Establézcase |a siguiente Norma Técnica de A utenticacion:

"TITULO PRIMERO
Disposiciones generales

Articulo 1.- Objeto. La presente norma tiene por objeto establecer la forma en que los
organos de la Administracion del Estado deberan implementar y/o integrar €l o los mecanismos
oficiales de autenticacion en sus plataformas electrénicas ingtitucionales, con € propésito de
validar, con un nivel de confianza determinado, los datos de identidad de quienes accedan a las
plataformas que soportan procedimientos administrativos y sus procesos relacionados.

Articulo 2.- Definiciones. Para efectos de la aplicacion de la presente norma se entiende
por:

1) Autenticacion: Proceso electrénico que valida los datos de identificacion de un(a)
usuario(a) para permitirle el acceso a una plataforma electrénica.

2) Factor de Autenticacion: Dato o conjunto de datos de identificacion de caracter reservado
o inherentes a un(a) usuario(a), que permiten establecer su identidad con distintos grados de
confianza, a interactuar con una plataforma el ectronica.

3) Mecanismo de Autenticacion: Método o conjunto de procesos electronicos que sustentan
la autenticacion con un nivel de confianza determinado.
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4) Mecanismo Oficial de Autenticacion: Mecanismo de autenticacion que cumple con las
disposiciones de la presente norma y que cuenta con la validacién del Ministerio Secretaria
General delaPresidencia

5) Plataforma Electronica: Software o conjunto de software, datos e infraestructura
tecnol 6gica que sustenta procesos o procedimientos.

6) Reglamento: Decreto supremo N° 4, de 2020, del Ministerio Secretaria General de la
Presidencia, reglamento que regula la forma en que los procedimientos administrativos deberan
expresarse a través de medios electrénicos, en las materias que indica, segin lo dispuesto en la
ley N° 21.180 sobre Transformacién Digital del Estado.

7) Usuarios(as): Personas naturales o sus apoderados(as), y los(as) representantes de las
personas juridicas 0 entidades y agrupaciones sin personalidad juridica, que actllan como
interesados(as) en un procedimiento administrativo, asi como los(as) funcionarios(as) que
acceden a las plataformas electronicas que soportan procedimientos administrativos o procesos
relacionados con estos.

TITULO SEGUNDO
De los mecanismos oficiales de autenticacién

_Parrafo 1°
Sobre ClaveUnicay Clave Tributaria

Articulo 3.- Mecanismos oficiales de autenticacion. Los érganos de la Administracién del
Estado deberan utilizar mecanismos oficiales de autenticacién para € acceso de los(as)
interesados(as) a sus plataformas electronicas, salvo que, de acuerdo a la normativa aplicable,
resulten exceptuados(as) de tramitar electronicamente seguin € articulo 18, inciso quinto de laley
N° 19.880.

En los casos en que, de conformidad a la normativa aplicable, no sea posible utilizar un
mecanismo oficial de autenticacion, el érgano de la Administracién del Estado podra utilizar
otros mecanismos de autenticacion, debiendo contar, en forma previa, con la autorizacion
expresa del Ministerio Secretaria General de la Presidencia, seguin se especificara en la guia
técnica aque se refiere € articulo 19 de esta norma técnica.

Articulo 4.- ClaveUnica Mecanismo oficial de autenticacion administrado por
Ministerio Secretaria General de la Presidencia a través de su Division de Gobierno Digital, de
uso exclusivo para personas naturales, basado en el estandar OpenlD Connect, cuyo Factor de
Autenticacion es una contrasefia creada y administrada por la persona, vinculada a su rol Unico
nacional (RUN).

El proceso de enrolamiento a ClaveUnicay e servicio de atencion a personas naturales a
este respecto, depende del Servicio de Registro Civil e Identificacion.

El Ministerio Secretaria General de la Presidencia, a través de su Division de Gobierno
Digital, administrara la plataforma electronica que permite la habilitacion de ClaveUnica a los
organos de la Administracion del Estado, |a infraestructura de la plataforma, el monitoreo de su
correcto funcionamiento y la validacién de |os datos de identificacion.

Lostérminosy condiciones a que se refiere el articulo 9 siguiente seran determinados por la
Division de Gobierno Digital del Ministerio Secretaria General de la Presidencia, los que
deberan ser aceptados por €l (1a) Jefe(a) Superior de Servicio respectivo(a) para la integracion de
su organismo a las plataformas el ectrénicas, segin corresponda, en la forma que determinara la
respectiva Guia Técnica de acuerdo a lo sefidlado en el articulo 19.

Articulo 5.- Clave Tributaria. Mecanismo oficial de autenticacion, de uso exclusivo para
personas juridicas o entidades o agrupaciones sin personalidad juridica que actlien en su calidad
de agrupacién, cuyo Factor de Autenticacion consiste en una contrasefia entregada por €
Servicio de Impuestos Internos alos(as) contribuyentes.

Salvo e Servicio de Impuestos Internos, respecto de sus propias plataformas electronicas y
sus propios tramites o procedimientos electrénicos, ningun érgano de la Administracion del
Estado podra integrar y utilizar Clave Tributaria para autenticar personas naturales. Toda
autenticacion de personas naturales que se realice por medio de esta, ante 6rganos distintos del
Servicio de Impuestos Internos, no tendra validez alguna.

El Servicio de Impuestos Internos administrara la Clave Tributaria y determinard los
términos y condiciones a que se refiere el articulo 9 siguiente, los que deberan ser aceptados por
e (la) Jefe(@) Superior de Servicio respectivo(a) para la integracion de su organismo a las
plataformas el ectronicas, segin corresponda.
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Parrafo 2°
Requisitos técnicos de |os mecanismos oficial es de autenticacion

Articulo 6.- Estandares de los mecanismos oficiales de autenticacion. Los mecanismos
oficiales de autenticacion deberan estar basados en los estédndares OpenlD Connect y OAuth 2.0,
0 superiores.

Los datos de identificacion del (de la) usuario(a) asociados a los factores de autenticacion
deberan amacenarse de manera cifrada, mediante algoritmos tales como Bcrypt, PBKDF2,
SHA-3y Argon2, o superiores.

La transmision de datos durante e proceso de autenticacion debe realizarse utilizando
protocol os de comunicacion cifrados, tales como TLSv1.2, o superiores.

Los registros asociados a la gestion y actividades relacionados a uso de un mecanismo
oficial de autenticacion deberan ser trazables y cumplir con lo dispuesto en € pérrafo 4° del
presente Titulo.

Articulo 7.- Medidas de prevencion. A fin de prevenir accesos no autorizados durante el
proceso de autenticacion, los érganos de la Administracion del Estado encargados de la
administracion de los mecanismos oficiales de autenticacion deberdn implementar pruebas tales
como Captcha u otros mecanismos, junto a limitar e nimero maximo de intentos falidos de
autenticacion, estableciendo un bloqueo tras acanzar dicho limite. En todo caso debera
considerarse un procedimiento de desblogueo.

Articulo 8.- Lineamientos gréficos y usabilidad del proceso de autenticacion. Los 6rganos
de la Administracion del Estado que administran un mecanismo oficial de autenticacion deberan
incorporar buenas practicas en materia de experiencia de usuario y accesibilidad web en sus
procesos de autenticacion.

Los érganos de la Administracion del Estado deberdn cumplir las definiciones de marca 'y
lineamientos graficos provistos por el administrador del mecanismo oficial de autenticacion.

Articulo 9.- Términos y condiciones de los mecanismos oficiades de autenticacion. El
organo que administre un mecanismo oficial de autenticacion deberd establecer los términos y
condiciones de éste en su pagina web.

Péarrafo 3°
Proceso de integracion alos mecanismos oficiales de autenticacion

Articulo 10.- Integracion a los mecanismos oficiales de autenticacion. Los organos de la
Administracion del Estado deberan utilizar mecanismos oficiales de autenticacién en sus
plataformas el ectrénicas que requieran autenticacion.

Para efectos de |o sefialado en el inciso precedente, deberan cumplir con un procedimiento
de integracién de estos mecanismos a sus plataformas electronicas, € que se describira en la
correspondiente guia técnica a que se refiere e articulo 19 siguiente, y que se compone de las
siguientes etapas.

1) Solicitud de integracion por € 6rgano de la Administracion del Estado a administrador
del mecanismo oficial de autenticacion.

2) Entrega de credenciales e integracion del mecanismo oficial de autenticacion en la
respectiva plataforma el ectronica.

3) Certificacion de laintegracion y habilitacion del mecanismo oficial de autenticacion.

Articulo 11.- Revocacion de la habilitacion. El administrador de cada mecanismo de
autenticacion oficial revocard de inmediato la habilitacion a aquella entidad u 6rgano de la
Administracion del Estado que no cumpla los estandares o usos sefialados en esta norma y
aquellos que se sefidarén en sus correspondientes guias técnicas.

Péarrafo 4°
Del uso de los mecanismos oficiales de autenticacién por |os érganos de la Administracion del
Estado

Articulo 12.- Deber de informacion. Los érganos de la Administracion del Estado deberdn
informar inmediatamente al Equipo de Respuesta ante Emergencias Informaticas (CSIRT) del
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Ministerio del Interior y Seguridad Publicay a 6rgano que administra el mecanismo oficial de
autenticacion respectivo, en caso de sospecha de riesgos 0 amenazas de seguridad, tanto en los
mecanismos oficiales de autenticacion como en las plataformas electrénicas que los utilizan, sin
perjuicio de otras obligaciones de informar a que puedan estar sujetos de acuerdo a lo sefidlado
en lostérminosy condiciones aque se refiere el articulo 9 de esta norma técnica.

Los 6rganos de la Administracion del Estado deberan informar oportunamente al 6rgano
que administre e mecanismo oficial de autenticacion que corresponda, en caso de presentarse
algun evento que implique aumentos de demanda no previstos que puedan afectar el buen
funcionamiento de éste.

Articulo 13.- Registro de trazabilidad de accesos. Los 6rganos de la Administracion del
Estado deberdn implementar y mantener un registro de accesos para efectos de determinar la
trazabilidad de las autenticaciones efectuadas por usuarios en sus plataformas electronicas a
través de los mecanismos oficiales de autenticacion.

Para cada acceso autenticado en la respectiva plataforma electrénica, € 6rgano de la
Administracion del Estado deberd almacenar al menos |os siguientes datos:

1) ldentificador del (de la) Usuario(a) que accede a través del mecanismo oficia de
autenticacion.

La forma de identificar al (a la) representante de una persona juridica, o entidad o
agrupacion sin personadidad juridica, que autentique a su representada por medio de Clave
Tributaria sera establecida por € Servicio de Impuestos Internos en la correspondiente guia de
integracion a esta Clave.

2) Fecha y hora del acceso, utilizando el sistema de tiempo universal coordinado
(UTC+00:00). Para€llo los 6rganos de la Administracion del Estado deberédn mantener lafechay
hora en permanente sincronizacién con las del Servicio Hidrografico y Oceanografico de la
Armada de Chile.

Articulo 14.- Proteccidn de datos personales. Los 6rganos de la Administracion del Estado
deberan respetar en todo momento las normas relativas a proteccion de datos personales de
quienes se autentiquen en sus plataformas electrénicas de conformidad con lo dispuesto en laley
N° 19.628 sobre Proteccion de la Vida Privada.

Para estos efectos, se deberdn implementar mecanismos que garanticen la reserva y la
proteccion de los datos personales, asegurando e derecho de los(as) usuarios(as) de acceder,
rectificar, cancelar y oponerse a tratamiento de dichos datos cuando sea procedente y que solo
sean utilizados para las finalidades previstas en la ley.

Articulo 15.- Incorporacion de factores de autenticacion adicionales. Los organos de la
Administracion del Estado podrén considerar la implementacion de factores de autenticacion
complementarios o0 adicionales, especiadmente en plataformas electrénicas que permitan el
acceso ainformacion personal de caracter sensible.

La necesidad de elevar los niveles de seguridad deberd ser evaluada por cada 6rgano de la
Administracion del Estado, de acuerdo con las caracteristicas propias de los procedimientos
administrativos que sustentan, velando por facilitar el acceso de los interesados a los mismos.

TITULO TERCERO
Validacion de un nuevo mecanismo oficial de autenticacion

Articulo 16.- Solicitud para incorporar un nuevo mecanismo oficial de autenticacion. Los
organos de la Administraciéon del Estado podrén solicitar en cualquier momento a Ministerio
Secretaria General de la Presidencia, a través de su Division de Gobierno Digital, la
incorporacion de un nuevo mecanismo oficial de autenticacion, adicional alos reconocidos en la
presente norma.

Dicha solicitud debera ser analizada y resuelta por el referido Ministerio, previa consulta al
Servicio de Registro Civil e Identificacion.

Articulo 17.- Requisitos técnicos. Los mecanismos de autenticacion que requieran tener la
calidad de oficiales deberan cumplir, alo menos, con los procesos y estandares sefialados en esta
norma técnica, ademas de aquellos que se establezcan en la guia técnica a que alude € articulo
19.
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Articulo 18.- Procesos de gestion de usuarios(as). Para efectos de tener la calidad de
oficiales, los mecanismos de autenticacion deberédn contar con un proceso de enrolamiento,
gestion de datos de identificacion y soporte a usuarios(as), en los siguientes términos.

1) Enrolamiento de Usuarios(as). El érgano solicitante debera contar con un proceso de
enrolamiento seguro, que permita minimizar €l riesgo de suplantacion de identidad,
estableciendo € tipo y cantidad de datos de identificacion que den garantias y un nivel de
confianza determinado, proporciona a las necesidades especificas del procedimiento
administrativo en que sera utilizado.

El proceso de enrolamiento deberé contar con un protocolo de atencién especifico de los(as)
usuarios(as) y considerar, al menos, politicas de privacidad disponibles.

Asimismo, los 6rganos de la Administracion del Estado deberan desarrollar e implementar
acciones de educacion y promocién alos(as) usuarios(as) en € uso del mecanismo y factores de
autenticacion, asi como recomendaciones de seguridad que reduzcan |os riesgos de suplantacion
y mal uso.

2) Gestion de datos de identificacion de usuarios(as). El 6rgano solicitante deberé contar
con procesos para gestionar los datos de identificacion de usuarios(as), que le permitan la
creacion, modificacion y revocacion de las credenciales o dispositivos asociados que hubieren
sido utilizados para €l proceso de autenticacion.

3) Soporte a Usuarios(as). El 6rgano solicitante debera ofrecer un servicio de soporte a sus
usuarios(as) para poder responder a las consultas generales y especificas relativas a nuevo
mecanismo oficial de autenticacion o informar de problemas en su uso.

TITULO CUARTO
Disposiciones finales

Articulo 19.- Guiatécnica. Para efectos de facilitar laimplementacion de la presente norma
técnica, la Division de Gobierno Digital del Ministerio Secretaria Genera de la Presidencia
dictard una 0 mas guias técnicas que establezcan sus aspectos operativosy procesos.

Articulo 20.- Gradualidad. La aplicacién de esta norma serd acorde a la gradualidad
establecida en el decreto con fuerza de ley N° 1, de 2020, del Ministerio Secretaria Genera de la
Presidencia. A fin de facilitar su implementacion, la Division de Gobierno Digital definira los
lineamientos y formato en que los érganos obligados deberan llevarla a cabo.

Articulo 21.- Revision y actualizaciéon de la norma. La presente norma técnica debera ser
revisada y actualizada, a menos, cada dos afios. El plazo antes indicado se contara desde la
entrada en vigencia de esta norma técnica.

Las actualizaciones de esta norma técnica deberan tomar en consideracion los aprendizajes
y las dificultades de aplicacion reportados por los 6rganos de la Administracion del Estado, asi
como impulsar las buenas précticas y minimizar los efectos de las practicas incorrectas que
pudieron haberse presentado.”.

Andtese, tOmese razon y publiguese- GABRIEL BORIC FONT, Presidente de la
Republica- Alvaro Elizalde Soto, Ministro Secretario General de la Presidencia.- Mario Marcel
Cullél, Ministro de Hacienda.- Luis Cordero Vega, Ministro de Justiciay Derechos Humanos.

Lo que transcribo a Ud. para su conocimiento.- Saluda atentamente a Ud., Macarena Lobos
Palacios, Subsecretaria General de la Presidencia.
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